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1. URL DE ACESSO

Certificacao

Acesso Extranet (VPN)

https://portaldocau.cert.netb3.com.br/identityiq

Acesso Internet

https://portaldocau-cert.b3.com.br/identityiq

Producao

Acesso Extranet (VPN)

https://portaldocau.netb3.com.br/identityig

Acesso Internet

https://portaldocau.b3.com.br/identityiq



https://portaldocau.cert.netb3.com.br/identityiq
https://portaldocau-cert.b3.com.br/identityiq
https://portaldocau.netb3.com.br/identityiq
https://portaldocau.b3.com.br/identityiq
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2. USUARIO COMUM
2.1 Criar Usuario Comum

Para criar um usuario comum, acesse o menu “Cadastro de usuario Externo”:

4 SailPoint

x Pdgina inicial Meu trabalho ~

Wl Gerenciar acesso -

Gerenciar acesso de usudrio

Gerenciar contas

iolagbes mais rece]

Alterar senhas

& Gerenciar identidade v

Preencha as informac6es de cadastro do usuario e clique em “Criar Identidade”:

B3-Form-PortalPrivilegiado
Tipo ™

@ Comum

Servico

Criagédo de usuario Comum

Instituigao *
894 v
Primeiro nome = Sobrenome completo Tipo Documento ™ Namero do documento ™
Exemplo Comum [C) CPF 66989060000
) CNPJ Adicionar apenas numeros
E-mail * Confirmar e-mail *
exemplo@comum.com exemplo@comum. com

‘Cancelar Criar identidade

Importante’: Aguarde 5 minutos antes de conceder acesso ao usuério criado.

Importante® O usudrio sé recebera as credenciais por e-mail apés a liberacdo

de algum perfil.
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2.2 Conceder Acesso Usuario Comum

Para conceder acesso, acesse o menu “Gerenciar acesso de usuario”:

4 SqilPoint

»® Pagina inicial Meu trabalho ~

Wl Gerenciar acesso

Gerenciar acesso de usud
Cadastro de usuario Externo
Alteracio de usuario Externo
Gerenciar contas

Alterar senhas

& Gerenciar identidade v

Pesquise pelo nome ou login e selecione o usuario:

Gerenciar acesso de usuario

Selecionar usuarios

Usuarios Selecionados: Exemplo Comum

| Exemplo Comum

Nome de usudrio: T000102
Gerenciador: Teste PrivaP

Usudrios Selecionados: Exemplo Comum

Gerenciar acesso

Encontre e selecione usudrios para os guais deseja gerenciar o acesso. Adicione acesso para s usudrios selecionados

exemplo comum

Exibindo 1-1 de 1

Exibindo 1-1 de 1
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Pesquise pelo perfil a ser liberado ou deixe a pesquisa em branco para exibir
todos os perfis:

Gerenciar acesso de usuario

Selecionar usuarios

Gerenciar acesso
Encontre e selecione usudrios para os quais deseja gerenciar o acesso. Adicione acesso para os usudrios selecionados.

Adicionar acesso ()

Pesquisar por palavras-chave w B3FI_OPERADOR_BVMF

Usudrios Selecionados: Exemplo Comum

Exibindo 1-1 de 1
B3FI_OPERADOR_BVMF

Perfil Externo

Tipo: Fungdo Proprietario: The Administrator

Usuérios Selecionados: Exemplo Comum

Exibindo 1-1 de 1

Revise os perfis que serdo concedidos e conclua a liberagao:

Gerenciar acesso de usuario

© Auda

1 Selecionar usuarios 2 Gerenciar acesso

Usudrios Selecionados: Exempl Comum

Adicionar acesso @

= -
% BIFI_OPERADOR_BVMF

Tipe: Fungio  Propriatiria: The Adminickatos
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2.3 Consultar Usuario Comum

Para consultar um usuario, acesse o menu “Visualizar identidade”:

4 SqilPoint

x Pagina inicial Meu trabalho ~

Il Gerenciar acesso v

% Gerenciar identidade ~

Pesquise pelo nome ou login e clique em "Gerenciar”:

Visualizar identidade

]
=
Exemplo Comum

Nome de usuario: T000102

Gerenciador: Teste PrivSP

=

Na tela de “Atributos” serao exibidas as informacdes de cadastro do usuario:

< Detalhes da identidade

0 Atributos

Login u-ecomum

Exemplo Comum

Primeiro nome Exemplo

Atributos Sobrenome Comum
i Display Name Exemplo Comum
Acesso

Email exemplo@comum.com
Contas

Manager Teste PrivSP
Gerenciar senhas de contas

CPF 66389060000
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Na tela “Acesso” serao exibidos os perfis que o usuario possui:

< Detalhes da identidade

o Acesso

Exemplo Comum Fungdes

Acesso >

licative
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2.4 Remover Acesso Usuario Comum

Para remover acesso, acesse o menu “Gerenciar acesso de usuario”:

4 SqilPoint

»® Pagina inicial Meu trabalho ~

Wl Gerenciar acesso

Gerenciar acesso de usud
Cadastro de usuario Externo
Alteracio de usuario Externo
Gerenciar contas

Alterar senhas

& Gerenciar identidade v

Pesquise pelo nome ou login e selecione o usuario:

Gerenciar acesso de usuario

Selecionar usuarios

Usuarios Selecionados: Exemplo Comum

| Exemplo Comum

Nome de usudrio: T000102
Gerenciador: Teste PrivaP

Usudrios Selecionados: Exemplo Comum

Gerenciar acesso

Encontre e selecione usudrios para os guais deseja gerenciar o acesso. Adicione acesso para s usudrios selecionados

exemplo comum

Exibindo 1-1 de 1

Exibindo 1-1 de 1
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Altere a opgdo para "Remover acesso” e selecione o(s) perfil(s) que necessita

remover:

3 Avaliagao [

2 Gerenciar acesso
Ao e e o s selecresd:

Usiuérios Selecionacos: Exerolo Conum Exibindo 1-1 de 1

B} o oreracon ovwe

Revise os perfis que serdo removidos e conclua a solicitagao:

1 Selecionar usuarios 2 Gerenclar acesso

3 Avaliagio
vl s Sebeles & Contime.

USudrios Selecionsdas; Exemeis Comun
Remover acesso @ a s
x  BIFI_OPERADOR_BVNF 2 » | Desine
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2.5 Trocar Senha Usuario Comum

Para trocar a senha, acesse o menu “Alterar senhas”:

4 SailPoint

x Pégina inicial Meu trabalho

Il Gerenciar acesso

Gerenciar acesso de usudrio
Cadastro de usuario Externo
Alteracdo de usuario Externo
Gerenciar contas

Alterar senhas

& Gerenciar identidade v

Pesquise pelo nome ou login do usuario e clique em “"Gerenciar”:

Alterar senhas

Exemplo Comum

Nome de usuario: T000102

Gerenciador: Teste PrivSP

=

Clique em “Alterar” na linha "ADLDS-Externo-Privilegiado-Comum”:

< Detalhes da identidade

O Gerenciar senhas de contas [

Apiicatvo 10 da conta status Data a solicitagio staws aa agdo

Exemplo Comum

S Extemo-Priviiegiado-Comum u-ecomum @0 081042024 16:38 © Conciuw
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Para criar uma senha manual, preencha os campos de senha e aperte em “Enviar”.

Para gerar uma senha automatica, clique em “Gerar”:

Gerenciar senhas de contas [

[J  Aplicativo

ID da conta Status. Data da solicitagio Status da agdo
-Externo-Privilegiado-Comum u-ecomum ivo oncluiu
ADLDS-Extemo-Privilegiado-C: @ Al 05/04/2024 16:38 © Concl
Nova senha Confirmar senha *
BEg - oo

Mostrar 10w Exibindo 1-1 de 1

Agdes

Senhas geradas

1 senhas geradas

Aplicativo: ADLDS-Externo-Privilegiado-Comum
ID da conta: u-ecomum
Mova senha: }87TkO4BL-t
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2.6 Excluir Usuario Comum

Para excluir o usuario comum, é importante que 0s passos a seguir sejam

executados exatamente nesta sequéncia.

Acesse o0 menu “Gerenciar contas”:

4 SailPoint

® Pégina inicial Meu trabalho ~

Il Gerenciar acesso ~
Gerenciar acesso de usuario
Cadastro de usudrio Extemo
Alteracdo de usuario Externo
Gerenciar contas

Alterar senh

2 Gerenciar identidade ~

Pesquise pelo usuario e clique em “Gerenciar”:

)
-
Exemplo Comum

Nome de usuario: T000102

Gerenciador: Teste PrivSP

=

Para todos os aplicativos diferente de “OnePoint Contractors Portal’, aperte na

opcao “Excluir”, depois em “"Confirmar” e “"Enviar” na parte inferior:

Contas [EJ
Aplicativo ID da conta Status Ultima atualizagio Status da agio Agbes
ADLDS-Externo-Privilegiado-Comum u-ecomum @ Ativo 08/0412024 09:42 z ell= ‘

OnePoint Contractors Portal T000102 @ Alivo 08/04/2024 09:42 o m

Desabilitar

Mostrar 10w Exibindo 1-2 de 2
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Acesse 0 menu "Alteracao de usuario Externo”:

4 SqilPoint

o Pagina inicial Meu trabalho

Il Gerenciar acesso

Gerenciar acesso de usudrio
Cadastro de usudrio Externo
Alteracio de usudrio Exte:
Gerenciar contas

Alterar senhas

% Gerenciar identidade

Selecione o usuario, altere o “Status’

Modificacao”:

1

para “Inactive” e clique em “Salvar

B3-Form-PortalPrivilegiado Edicao

Usuério externo *

u-texemplo

Instituigéo

Primeiro nome *
teste
E-mail *

thomas.ite@h3.com.br

Niamero Documento *

20255473034

Sobrenome *

exemplo

Status

| | v

—Nenhum-—

Active

Ap6s 10 minutos, o usuario sera removido permanentemente.
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3. USUARIO DE SERVICO
3.1 Criar Usuario de Servico

Para criar um usuario de servico, acesse o menu “Cadastro de usuario Externo”:

4 SailPoint

x Pdgina inicial Meu trabalho ~

Wl Gerenciar acesso

Gerenciar ace

Cadastro de usuario Externo
Alteracdo de usuario Externo
Gerenciar contas

iolagbes mais rece]

Alterar senhas

& Gerenciar identidade v

Preencha as informacdes de cadastro do usuario e clique em “Criar Identidade”:

B3-Form-PortalPrivilegiado

Tipo *
() Comum

@ Servico

Criagéo de usuario de Servigo
Nome completo

Usuario de Servico

Instituigao *

804 v

Descrigao *

Exemplo Servico

Gerar senha automatica®? Password
@ Sim R TE: 0
O Nao AVISO: Por favor, anote

corve

Importante: Aguarde 5 minutos antes de conceder acesso ao usuario criado.
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3.2 Conceder Acesso Usuario de Servico

Para conceder acesso, acesse o menu “Gerenciar acesso de usuario”:

4 SqilPoint

»® Pagina inicial Meu trabalho ~

Wl Gerenciar acesso
Gerenciar acesso de usud
Cadastro de usuario Externo
Alteracio de usuario Externo
Gerenciar contas

Alterar senhas

& Gerenciar identidade v

Pesquise pelo usuario criado (o niUmero é sequencial):

Selecionar usuarios

Encenire e selecione usuarios para os quais deseja gerenciar o acesso.

usuario servico 32

Usudrios Selecionados: Nenhum

v | Usuario Servico 32

Nome de usudrio: T000103
Gerenciador: Teste PrivSP

Usudrios Selecionados: Nenhum
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Pesquise pelo perfil a ser liberado ou deixe a pesquisa em branco para exibir

todos os perfis:

Selecionar usuérios Gerenciar acesso Avaliagdo
Encontre e selecione usudrios para os quais deseja gerenciar o acesso. Adicione acesso para os usuarios selecionados. Reveja suas seld

Adicionar acesso ) Remoy|

Pesquisar por palavras-chave w SMPISO_USUARIOSERVICO_BVMF n

Usuarios Selecionados: Usuario Servico 32 Exibindo 1-1 de 1

SMPISO_USUARIOSERVICO_BVMF

Periil Externo

Tipo: Funcio Proprietario: The Adminisirator

Revise os perfis que serdo concedidos e conclua a liberagao:

Gerenciar acesso de usuario

1 Selecionar usuarios 2 Gerenciar acesso 3 Avaliagéo
ENconle & selscene USAN0S D36 65 (S 0ES8HA OHENCIS 0 BEasso AiCon BEes£0 DATS OF USUIOS SEKCIORS00 Fievess 3uas sebecies ¢ consime

Usuirios Selecionados: Usisano Servico 22
Adicionar acesso € ol =

X SMPISO_USUARIOSERVICO_BVMF ERE
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3.3 Consultar Usuario de Servico

Para consultar um usuario de servico, acesse o menu “Visualizar identidade”:

4 SqilPoint

o Pagina inicial Meu trabalho ~

il Gerenciar acesso

& Gerenciar identidade ~

Pesquise pelo usuario criado e clique em “Gerenciar”:

[_]
m
Usuario Servico 32

Mome de usuario: T000103

Gerenciador: Teste PrivSP

== ]

Na tela de “Atributos” serao exibidas as informacdes de cadastro do usuario:

< Detalhes da identidade

0 Atributos

Login 5-894-32

Usuario Servico 32 . ,
rimeire nome Usuario

Atributos > Sobrenome Servico 32

cosso Display Name Usuario Servico 32
Acess

Email
Contas

Manager Teste PrivsSP

Gerenciar senhas de contas
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Na tela “Acesso” serao exibidos os perfis que o usuario possui:

< Detalhes da identidade

o

Usuario Servico 32

Alributos

Contas

Gerenciar senhas de contas

Acesso

Fungdes

Nome

SMPISO_USUARIOSERVICO_BVMF

Mostrar 10w

Descrigdo

Perfil Externo

Classificagdes

Exibindo 1-
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3.4 Remover Acesso Usuario de Servico

Para remover acesso, acesse o menu “Gerenciar acesso de usuario”:

4 SqilPoint

»® Pagina inicial Meu trabalho ~

Wl Gerenciar acesso

Gerenciar acesso de usudri
Cadastro de usuario Externo
Alteracio de usuario Externo
Gerenciar contas

Alterar senhas

& Gerenciar identidade v

Pesquise pelo usuario de servico:

Gerenciar acesso de usuario

Selecionar usuarios

Encontre e selecione usudrios para 0s quais deseja gerenciar o acesso.

servico 32

Usuarios Selecionados: Usuario Servico 32

Usuario Servico 32

Nome de usudrio: T000103
Gerenciador: Teste PrivSP

Usuarios Selecionados: Usuario Servico 32

Gerenciar acesso

Adicione acesso para os usudrios selecionados.

Exibindo 1-1 de 1

Exibindo 1-1 de 1
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Altere a opgdo para "Remover acesso” e selecione o(s) perfil(s) que necessita

remover:

Gerenciar acesso de usuario

Selecionar usuarios Gerenciar acesso Avaliagao
Encontre e selecione usuarios para os quais deseja gerenciar 0 acesso. Adicione acesso para os usudrios selecionados. Reveja suas selegdes e confime.

Adicionar acesso Remover acesso ()

Pesquisar acesso atual n Y Filtros v

Usuirios Selecionados: Usuario Servico 32 Exibindo 1-2 de 2

u SMPISO_USUARIOSERVICO_BVMF

Status: Atiibuido
Perfil Externo

Tipo: Fungio  Proprietario: The Adminisirator

Revise os perfis que serdao removidos e conclua a solicitacao:

1:

Usudrios Selecionados: Lsuar Servics 12

ar usuarios 2 Gerenciar acesso

Remover acesso @ = .

% SMPISO_USUARIOSERVICO_BVMF S | Detaihes

Tipo: Fungda  Progietano; The Adminiirator
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3.5 Trocar Senha Usuario de Servico

Para trocar a senha, acesse o menu “Alterar senhas”:

4 SailPoint

x Pégina inicial Meu trabalho

Il Gerenciar acesso

Gerenciar acesso de usudrio
Cadastro de usuario Externo
Alteracdo de usuario Externo
Gerenciar contas

Alterar senhas

& Gerenciar identidade v

Pesquise pelo usuario e clique em “Gerenciar”:

Alterar senhas

Usuario Servico 32
Nome de usuario: T0O00103

Gerenciador: Teste PrivSP

T

Clique em “Alterar” na linha “ADLDS-Externo-Servico":

¢ Detalhes da identidade

o Gerenciar senhas de contas [

Usuario Servico 32 aplicativo 10 da conta status Data da solicitagia Status da ag3o Aghes

ADLDS-EXIEMO-Senvico £94.32 a0 O

Para criar uma senha manual, preencha os campos de senha e aperte em “Enviar”.

Para gerar uma senha automatica, clique em “Gerar”.
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3.6 Excluir Usuario de Servico

Para excluir o usuario de servi¢o, € importante que os passos a seguir sejam

executados exatamente nesta sequéncia.

Acesse o0 menu “Gerenciar contas”:

4 SailPoint

® Pégina inicial Meu trabalho ~

Il Gerenciar acesso ~
Gerenciar acesso de usuario
Cadastro de usudrio Extemo
Alteracdo de usuario Externo
Gerenciar contas

Alterar senh

2 Gerenciar identidade ~

Pesquise pelo usuario e clique em “Gerenciar”:

o
-
Usuario Servico 32

Nome de usuario: T000103

Gerenciador: Teste PrivSP

== ]

Na linha "ADLDS-Externo-Servico”, aperte a opc¢ao “Excluir’, depois em

“Confirmar” e "Enviar” na parte inferior:

Contas [E3

Aplicativo ID da conta Status Ultima atualizagio Status da agdio Agbes

OnePoint Contractors Portal T000103 @ Ativo 08/04/2024 09:58 o e =
ADLDS-Externo-Servico 5-894-32 @ Ativo 08/04/2024 09:58 c e E ‘

Mostrar 10w Exibindo 1-2 de 2 m

Desabiltar
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Acesse 0 menu "Alteracao de usuario Externo”:

4 SqilPoint

o Pagina inicial Meu trabalho

Il Gerenciar acesso . enti

Gerenciar acesso de usudrio
Cadastro de usudrio Externo
Alteracio de usudrio Exte:
Gerenciar contas

Alterar senhas

% Gerenciar identidade

Selecione o usuario, altere o “Status” para “Inactive” e clique em “Salvar

Modificacao”:

B3-Form-PortalPrivilegiado_Edicao

Usuario externo *

5-804-32

Instituigao

Sobrenome *

Servico 32

Descrigao *

Exemplo Servico

v
Primeiro nome *

Usuario
Status

naciva | v

‘Salvar Modificacio

Apos 10 minutos, o usuario sera

removido permanentemente.




