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Minuta de Atualizacdao Roteiro PQO

Apos reunides e discussdes com os participantes da B3 e evolucdes das praticas de mercado, a
minuta abaixo contém as seguintes propostas de atualiza¢des:

- Inclusdo de processo especifico para itens de prevencdo a fraude;

- Consolidagdo dos processos de Continuidade de Negdcios e Gerenciamento de Mudancas; e

- Alteracao de texto para os itens referentes a RPA, Suspensao de Ordens / Fator de Autenticacdo
e Relatério de Controles Internos.
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PQO 2024 Sugestdo PQO 2025
Processo Ref. Normativa ltem Requisito Processo Ref. Normativa Requisito
Cadastrar Resolucao CVM 1 1 No relacionamento com o Cadastrar Resolucdo CVM | 1 No relacionamento com o Cliente, o
Clientes 35, Art. 21, § 4° Cliente, o Participante deve Clientes 35, Art. 21, § 4° | Participante deve observar o disposto em
Regulamento de observar o disposto em suas Regulamento de | suas Regras e Parametros de Atuacao, que
Balcio da B3 Regras e Parametros de Atuacéo, Balcdo da B3 devem conter, obrigatoriamente, os
gue devem conter, procedimentos adotados no que se referem
obrigatoriamente, os a:
procedimentos adotados no que (-..)
se referem a: 1.11 liguidac&o de operages, incluindo os
(...) horarios de liquidacdo das operacdes com o
1.11 liquidacéo de operacdes cliente;
1.12 controle de risco 1.12 controle de risco, incluindo os
procedimentos de liquidacdo compulséria e
liquidacao assistida (quando aplicavel);
()
1.17 servico de facilitation;
Ordens Resolugdo CVM | 26 O Participante deve dispor de Mecanismos Resolucéo O Participante deve dispor de fator de
35, Arts. 12 e 13 periodo de suspenséo da de Prevencdo | CVM 35, Art. autenticagdo adicional para identificacéo de
execucao de ordem suspeita a Fraude 33 acessos a sistemas eletronicos
(holding period) de seus clientes, disponibilizados a clientes para realizacéo de
quando da identificacéo de transagfes (cadastro, financeira, operacdes
acessos e operacfes em cenarios e custédia) em cenarios de risco, conforme
de risco, conforme critérios critérios definidos pelo Participante.
definidos pelo participante.
[Incluséo do item acima no Processo
Mecanismos de Prevencao a Fraude;
Exclusao do item 26; e Ajuste do Item
126.1.1 do Processo de Seguranca da
Informacéao]
Seguranca da | Resolucdo CVM | 126.1.1 | O Participante deve manter e Seguranga da | Resolucéo O Participante deve manter e monitorar a
Informacéo 35, Arts. 42, monitorar a seguranca da rede, de | Informacgéo CVM 35, Arts. | seguranca da rede, de arquivos, da base de
43,45 e 46 arquivos, da base de dados, de 42, dados, de sistemas e do trafego de
Resolugdo CMN sistemas e do trafego de 43,45 e 46 informag0des, para garantir o sigilo e a

4.658

informacdes, para garantir o sigilo

Integridade das informacdes de Clientes
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PQO 2024

Sugestdo PQO 2025

Processo Ref. Normativa ltem Requisito Processo Ref. Normativa Requisito
Lei e a Integridade das informacdes Resolucéo mantidas sob sua guarda. Para manter a
Complementar de Clientes mantidas sob sua CMN 4.658 Seguranca Cibernética, o Participante deve,
105 guarda. Para manter a Seguranga Lei no minimo, manter controles para:
Resolucéo CMN Cibernética, o Participante deve, Complementar
4.557 no minimo, manter controles para: 105 126.1.1 controle de acessos aos sistemas
Resolugdo CMN Resolucéo internos e disponibilizados aos Clientes
2.554 126.1.1 controle de acessos aos CMN 4.557 (incluindo acessos remotos aos sistemas
sistemas internos e Resolucéo internos do Participante)
disponibilizados aos Clientes CMN 2.554 (...)
(incluindo acessos remotos aos
sistemas internos do Participante), 126.2.5 comunicar os Incidentes Relevantes,
|ncIU|_ndo um fat~or de autenticacao conforme prazos e publico previstos nas
para identificacao dos clientes nas normas vigentes e nas politicas internas. Os
plataformas o_Ie_ neégoclacao incidentes devem ser comunicados a BSM
guando identificado acesso ou mensalmente.
operagcédo em cenarios de risco;
[Permanecer o item 126.1.1 no Processo de
Segurancga das Informagdes com ajuste]
Mecanismos Resolugdo CVM | 117.1 Mecanismos Resolucéo O Participante deve monitorar
de Prevencdo | 50, Art. 20 O Participante deve monitorar de Prevencdo | CVM 35, Art. continuamente o(s) padrao(des) de acesso
a Fraude e a continuamente as seguintes a Fraude 33 de seus clientes, por meio de trilhas de
Lavagem de operacdes ou situagdes auditoria que contemplem o registro de
Dinheiro envolvendo titulos ou valores origem de ordem, de acesso e/ou de
mobiliarios: cadastro (IP do usuario e/ou de outros que
permitam identificacdo), sobre as operagdes
117.1.6 padrédo(bes) de acesso e ou situagdes envolvendo titulos ou valores
de operacéo de seus clientes, por mobiliarios contemplando cenarios de risco,
meio de trilhas de auditoria que conforme critérios definidos pelo
contemplem o registro de origem Participante, considerando no minimo:
de ordem, de acesso e/ou de
cadastro, contemplando no 1. Padrao(des) de acesso de seus clientes,
minimo cenarios de risco, utilizando a informacgéao de localidade
conforme critérios definidos pelo fisica aproximada, aos sistemas
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PQO 2024

Sugestdo PQO 2025

Processo Ref. Normativa

Item

Requisito

Processo

Ref. Normativa

Requisito

participante; e consequentemente,
avaliar os casos em que a origem
da ordem (IP do usuario e/ou de
outros que permitam identificacéo
da origem) n&do condiz com o
padrdo comumente adotado para
0 acesso do cliente;

117.1.7 grupos de clientes e
pessoas vinculadas ao
Participante que insiram ordens a
partir da mesma origem, conforme
critérios definidos pelo
participante;

117.1.8 de clientes que
compartilhem dados cadastrais
como logradouro, procurador,
emissor de ordens, telefone, e-
mail, entre outros, conforme
critérios definidos pelo
participante;

117.1.9 ordens enviadas de uma
mesma origem e de clientes com
cadastro efetuado a partir de uma
mesma origem, conforme critérios
definidos pelo participante;
117.1.10 operacdes coordenadas
em que a mesma origem de
ordem é utilizada por dois ou mais
clientes, conforme critérios
definidos pelo participante; e/ou
117.1.11 cadastros recentes
realizados no sistema do
Participante a partir das origens
das ordens enviadas jA mapeadas
como de risco pelo participante,
conforme critérios definidos pelo
participante.

eletrdnicos disponibilizados a clientes
para realizacdo de transacoes;

2. Grupos de clientes e pessoas vinculadas

ao Participante que insiram ordens a
partir da mesma origem, conforme
critérios definidos pelo participante;

3. Grupos de clientes que compartilhem

dados cadastrais como logradouro,
procurador, emissor de ordens, telefone,
e-mail, entre outros, conforme critérios
definidos pelo participante;

4. Ordens enviadas de uma mesma origem

e de clientes com cadastro efetuado a
partir de uma mesma origem, conforme
critérios definidos pelo participante;

5. Operagdes coordenadas em que a

mesma origem de ordem ¢é utilizada por
dois ou mais clientes, conforme critérios
definidos pelo participante; e/ou

6. Cadastros recentes realizados no

sistema do Participante a partir das
origens das ordens enviadas ja
mapeadas como de risco pelo
participante, conforme critérios definidos
pelo participante.

[Incluséo dos itens ajustados 117.1.7 a
117.1.11 acima no Processo Mecanismos de
Prevencgéo a Fraude]
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PQO 2024

Sugestdo PQO 2025

Processo Ref. Normativa ltem Requisito Processo Ref. Normativa Requisito
Gerenciamento | Resolucio CMN 140 Continuidade Resolucdo CMN
de Mudancas 2.554 O Participante deve dispor de de Negécios e | 4.968 @] Parti_cipante deve dispor de controles para
controles para gerenciamento de Gerenciamento ge’ren.mamento (jg mudangas' de softvyare
mudancas de software préprio ou de Mudancas proprio ou aqu_nrldo de terceiro, que,njclua,
adquirido de terceiro, que inclua, no minimo, reglstro da mudanca, gnallseg de
no minimo, registro da mudanca, impacto, Planejamento da execucdo, roteiros
analises de impacto, planejamento e execucdo de testes em~amb|ente N
da execucdo, roteiros e execucao §egregado ao de produgao_, aprovagao Qas
de testes em ambiente segregado areas envolwdas _ant~es da implementacéo
ao de producéo, aprovacéo das em producéo e criagcdo de planos de retorno.
ﬁ;ep?:rr?gxg\é;? Zr?nnpt)?jdﬁ;éo e [Inclgsép do item 140’n<_) Processo d?
criacdo de planos de retorno. Continuidade de Negdcios; e Alteragao do
nome do Processo para Continuidade de
Negocios e Gerenciamento de Mudancgas]
Controles Resolucdo CVM 115 Controles Resolugdo CVM O site do Participante na internet deve
Internos 35, Art. 33 O site do Participante na internet Internos 35, Art. 33 possuir, a0 menos, acesso aos sites da B3 e
deve possuir, a0 menos, acesso da BSM.
aos sites da B3 e da BSM,
apresentado por Cliente com o
mesmo perfil.
Controles Resolugao CVM 108 O Diretor de Controles Internos Controles O Diretor de Controles Internos deve emitir
Internos 35, Arts. 4° e 36 deve emitir relatorio anual de Internos relatorio anual de avaliagdo dos controles
avaliacao dos controles internos internos do Participante, envia-lo
do Participante, envia-lo formalmente aos seus 6rgdos de
formalmente aos seus 6rgdos de administragcdo e manté-lo a disposicdo da
administracdo e manté-lo a BSM, até o ultimo dia atil do més de abril,
disposi¢do da BSM, até o ultimo contendo descri¢ao: (...)
dia atil do més de abril, contendo
descricao: (...) 108.1.9 seguranca das informagdes:
gerenciamento de acessos e senhas (Canal
108.1.9 seguranca das de Relacionamento Eletrénico com o Cliente,
informacdes: gerenciamento de redes, sistemas e bancos de dados,
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PQO 2024 Sugestédo PQO 2025

Processo Ref. Normativa ltem Requisito Processo Ref. Normativa Requisito
acessos e senhas (redes, incluindo acessos remotos de pessoas sem
sistemas e bancos de dados, vinculo com o Participante), identificacao dos
incluindo Canal de sistemas sem Trilhas de Auditoria e
Relacionamento Eletrénico com o programa de Seguranca Cibernética;

Cliente), identificac@o dos
sistemas sem Trilhas de Auditoria
e programa de Seguranca
Cibernética,;

Glossario:

Sistemas Eletrénicos Disponibilizados a Clientes para Realizacdo de Transacdes: Sistemas disponibilizados que permitem inclusdo, alteracdo e excluséo de
informacgdes de dados de clientes.
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