B]

PORTAL DO CAU

Segundo Fator de Autenticacao



Segundo Fator de Autenticacao

SUMARIO
1. DEFINIGAQ ......oeeeeeeeeerenenenenesesesessessssssssssssssesesesssesesesssesesssesssesesesssesesesesssnes

2. E-IMALL .....eeeeeneetneeeteenneeeneeneessseessseessssessssssssssssassssesssssssssasssassssanans

3. APLICATIVO....ieieneennneeentesnniessnesssessseessssessssessssssssssssasssssessssesssssssassssasans




Segundo Fator de Autenticacao

1. DEFINICAO

O Segundo Fator de Autenticacdo (2FA) é um mecanismo de seguranga que

adiciona uma camada extra de protecao ao processo de login.

Além de exigir a senha (primeiro fator), o 2FA requer uma segunda forma de
verificagdo, como um codigo enviado por e-mail ou um aplicativo de

autenticacao.

Para acessar o Portal do CAU através da Internet, o uso do 2FA é obrigatorio.
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2. E-MAIL

Na tela de autenticacdao do Portal do CAU, preencha os campos de “Usuario” e

“Senha” que recebeu por e-mail:

[B]

Acesso ao Sistema

ENTRAR

ESQUECEU SEU USUARIO?

ESQUECEU SUA SENHA?

Sera exibida uma tela para selecionar o método de autenticacao, inicialmente
teremos configurado a opcao por E-mail (para adicionar o método por

Aplicativo, veja CADASTRAR APLICATIVO), entao selecione a opcao “Email 1":

:1)

Selecione o Método de
Autenticacdo

Selecione o Método de Au O que vocé
quer usar para a sua conta.

P g @ba.comer FELE

+ METODO DE AUTENTICACAO

( VOLTAR
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Na tela seguinte, sera exigido um cddigo enviado para o seu e-mail:

Digite o cédigo qu 2 para concluir a

Codigo

ENTRAR

CANCELAR

O e-mail sera enviado pelo remetente <no-reply-auth@b3.com.br>:

Codigo de Seguranga da B3

No Reply <no-reply-auth@b3.com.br>
Para

N
(]

6 Years Delete (6 anos)

You don't often get email from no-rephy-auth@b3.com.br. Learn why this is i it

0O seu Codigo de Seguranga no ambiente de Certificacao é: 921018

Ao preencher o cddigo e clicar e "Entrar”, deve ser exibida a mensagem de

autenticacdo com sucesso:

Autenticado!



no-reply-auth@b3.com.br
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3. APLICATIVO

O Segundo Fator de Autenticacao inicial padrao é o E-mail, mas temos a opcao

de cadastrar a autenticacdo também por Aplicativo.

Apos a tela de login, clique na opcao “+ Método de Autenticacdo”:

[B]

Selecione o Método de
Autenticagdo

Selecione o Método de Autenticagéio que vocé
quUer usar para a sua conta.

th***@b3.com.br I

+ METODO DE AUTENTICACAQ

| VOLTAR

Sera exigido primeiro que valide um codigo enviado por E-mail:

Digite o cédigo qu para concluir a

ENTRAR

CANCELAR
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i

ApOs validado, selecione a opcao "Aplicativo de Autenticacao”:

[B]

Selecione o Método

Selecione o método de autenticagfo que deseja
configurar com sua conta

D Aplicativo de Autenticacdo

Use um Aplicativo de Autenticagéio (como o da
Microsoft) para se autenticar.

VOLTAR

Na tela seguinte, sera exibido um QR Code. Pelo seu celular, utilize um aplicativo
de autenticacao de segundo fator (ex.: Microsoft Authenticator) e digitalize o QR

Code da tela:

14 Adicionar conta

QUE TIPO DE CONTA VOCE ESTA ADICIONANDO?

. Conta pessoal

. Conta corporativa ou de estudante >
QOutro (Google, Facebook, etc.)

Adicionar uma conta
corporativa ou de estudante

Entrar
Digitalizar cédigo QR

Cancelar
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Preencha o codigo gerado no seu celular e finalize o cadastro.

ApOs a configuragdo, vocé tera a opgao de autenticar com E-mail ou Aplicativo

de Autenticacao:

[B]

Selecione o Método de
Autenticagdo

Selecione o Método de Autenticagio que vocé
UEr usar para a sua conta.

Email 1

th****@b3.com.br Radibo

[] Aplicativo de Autenticag@io

+ METODO DE AUTENTICACAO

VOLTAR |

Para autenticar via Aplicativo de Autenticacao, utilize o codigo que € gerado no

aplicativo que configurou no seu celular.



